Poistenie kybernetickych rizik

Informacny dokument o poistnom produkte

Spolo¢nost:

CSOB Poistoviia, a. s., Zizkova 11, 811 02 Bratislava, Slovenska republika

CSOB

FOISTOVEA

zapisana v OR OS Bratislava I, odd. Sa, vl. ¢. 444/B, ICO: 31 325 416

Produkt: Poistenie kybernetickych rizik

Kompletné informacie pred uzavretim zmluvy a zmluvné informacie o poistnom produkte su uvedené v poistnej
zmluve a vo VSeobecnych poistnych podmienkach pre poistenie kybernetickych rizik.

O aky typ poistenia ide?

Poistenie kybernetickych rizik je produkt nezivotného poistenia.
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. Co je predmetom poistenia?
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Poistenie vlastnej Skody

naklady, na odbornika, ktory vysetri kyberneticky incident,
naklady na oboznamenie kompetentného Statneho organu alebo
dotknutych oséb,

naklady na pracu zamestnancov nadCas na prevadzkovanie
vnutropodnikového centra krizového manazmentu,

naklady na monitorovanie neopravneného pouzivania kariet a
kradeze totoznosti dotknutych o0séb postihnutych porusenim
ochrany dat,

naklady na odbornika, ktory zabezpeci poistenému PR sluzby,
naklady na pravnu obhajobu,

naklady na obnovu dat a softvéru poisteného,

usly zisk, fixné naklady a viacnaklady pocas preruSenia

prevadzky, ktoré bolo priamo sposobené kybernetickym
incidentom,
vykupné adalSie naklady na vyrieSenie kybernetického
vydierania,

pefiazné prostriedky,
kybernetického zlo€inu
naklady na forenzného vysetrovatela v odvetvi platobnych kariet,
ktory preSetri podozrenie z porusenia Standardov PCI-DSS,
naklady na opatovnu certifikaciu v oblasti Standardov PCI-DSS,
naklady na opatovné vystavenie kreditnej, debetnej alebo
predplatenej karty z dévodu poruSenia Standardov PCI-DSS
poistenym.

o ktoré pride poisteny v dosledku

Poistenie zodpovednosti za Skodu

naroky tretej strany alebo naroky zo strany zamestnanca
poisteného z dévodu porusenia ochrany dat,

naroky tretej strany z dévodu kybernetického incidentu na
pocitaéovych systémoch poisteného, ktorému poisteny nezabranil
a ktory sposobil posSkodenie zmenu, znicenie alebo odcudzenie
dat alebo utok typu DoS na pocitacovych systémoch tretej strany,
naroky tretej strany z dévodu ohovarania, poSkodenia dobrého
mena, poruSenia autorského prava, nazvu, sloganu, obchodnej
znacky, obchodného nazvu, servisnej znacky alebo nazvu
domény, poruSenia alebo naruSenia prav na ochranu sukromia,
ktoré vyplynu z aktivit poisteného v online médiach.

Pripoistenia

Retroaktivny datum
RozSirena doba moznosti uplatnenia naroku
Poskytovatel sluzieb

Poistenie sa vztahuje na tie rizika , ktoré su dojednané v poistnej zmluve.

Automatickou sucastou su asistenéné sluzby: IT asistencia

Co nie je predmetom poistenia?

x

Skoda sposobena Umyselnym konanim poisteného,
poistnika, alalebo o0s6b konajucich z ich podnetu,
v dbsledku vedomej nedbanlivosti poisteného, poistnika,
trestnym cinom poisteného, poistnika a/alebo oséb im
blizkych, konanim alebo opomenutim v rozpore s dobrymi
mravmi,

Skoda sposobena v suvislosti s akoukolvek ¢innostou
vykonavanou poistenym v rozpore so vSeobecne zavaznymi
pravnymi predpismi, vratane skody sposobenej v suvislosti
s akoukolvek ¢&innostou vykonavanou poistenym bez
relevantného opravnenia, alebo bez pozadovanej odbornej
kvalifikacie,

Skoda spbsobenli samotnému poistenému a/alebo
poistnikovi, medzi spolupoistenymi osobami navzajom,
$kodu, ktora vznikne priamo alebo nepriamo v suvislosti s
poskytovanim ,cloudovych® a obdobnych rieseni poistenym,
Skodu, ktora vznikne zo zlyhania, prerusenia, zhorSenia
alebo vypadku infrastruktury tretej strany (vratane
poskytovatelov komunikacnych sluzieb, internetovej sluzby,
satelitnych, kablovych sluzieb, dodavky elektrickej energie,
plynu, vody alebo iného média),

Skodu, ktora vznikne zo straty alebo poskodenia hmotného
majetku a akejkolvek naslednej majetkovej ujmy,

$kodu, ktora vznikne z ublizenia na zdravi psychickej ujmy,
Urazu, ochorenia alebo Umrtia,

pokuty a penale ulozené v suvislosti s poruSenim ochrany
dat

Skodu, ktord vznikne v désledku kybernetického incidentu
na pocitacovych systémoch poisteného, ktoré vyuziva v
suvislosti s riadenim dopravnych prostriedkov.

ﬂ Tykaju sa krytia nejaké obmedzenia?

Skodové udalosti vzniknuté najma v stvislosti s:

umyselnym konanim, hrubou nedbanlivostou, nedodrzanim
pravnych predpisov, podvodom, spreneverou,

teroristickym ¢inom, vratane kybernetického terorizmu,
vojnovou udalostou, revoluciou, povstanim,

pozitim alkoholu, narkotik, omamnych latok a pod.,
jadrovou energiou alebo Ziarenim,

pouzitim nezakonného alebo nelicencovaného softvéru,
vylepSenim pocitacovych systémov poisteného nad ramec
stavu existujuceho pred poistnou udalostou,

planovanymi vypadkami alebo necinnostou pocitacovych
systémoy,

uverejnenim na akomkolvek webovom sidle, na ktorom sa
obsah méze uverejnit bez registracie, alebo z akéhokolvek
webového sidla alebo akéhokolvek obsahu, nad ktorym
nema poisteny priamu kontrolu.



Kde sa na mna vzt'ahuje krytie?

v Poistenie sa vztahuje na poistné udalosti, ktoré vznikli na tzemi celého sveta, pokial sa v poistnej zmluve nedojednalo inak.

v" Poistenie sa nevztahuje na zodpovednost poisteného za Skodu uplatiiovani na zaklade rozhodnutia stidu iného $tatu ako Statu
uvedeného v Uzemnom rozsahu poistenia dojednaného v zmluve a/alebo spdsobenl poruSenim pravnych predpisov alebo inych
zavaznych noriem iného statu ako Statu uvedeného v izemnom rozsahu poistenia dojednaného v zmluve.

v Poistenie sa nevztahuje na Uzemie $tatov, ktoré su sankcionované zo strany Organizacie Spojenych narodov (dalej len ,OSN*)
a Statov, na ktoré je uvalené embargo rozhodnutim OSN alebo vlady Slovenskej republiky bez ohladu na to, ¢i takéto rozhodnutie
bolo vydané pred alebo pocas doby trvania poistenia.

Aké mam povinnosti?

- Bez zbyto¢ného odkladu, najneskoér vSak do 30 dni odo dria zmien oznamit' poistovatelovi pisomne vSetky zmeny v skutoénostiach,
na ktoré sa ho pytal pri dojednavani poistenia, pripadne ku ktorym doSlo pocas trvania poistenia a mohli by mat’ vplyv na poistné
krytie, predovSetkym oznamit' poistovatelovi akékolvek kvalitativne €i kvantitativne zmeny poistného rizika (nebezpecenstva),
vyrazni zmenu dosiahnutého obratu v porovnani s obratom uvadzanym pri dojednavani poistenia, zmena trhov pésobenia na trovni
jednotlivych Statov.

- Pri vzniku Skodovej udalosti vykonat vSetky nevyhnutné a ucelné opatrenia na zmiernenie nasledkov vzniknutej Skody alebo na to,
aby sa vzniknuta Skoda nezvacsila a bezodkladne zabezpecit zistenie rozsahu a pri€in S8kody poistovatelom alebo havarijnym
komisarom podla pokynu poistovatela.

- Zalohovat svoje data minimalne raz za tyzder.

- Nainstalovat, mat nepretrzite aktivovany a automaticky aktualizovat' primerany profesionalny softvér na ochranu proti malvérom na
svojich pocitacovych systémoch.

- Chranit svoje pocitacové systémy a pocitacovu siet pred kybernetickymi incidentmi, ako napriklad aktualizacia hesiel, konfiguracii
a firewall.

- Zachovat, spristupnit a umoznit vykonanie Setrenia akychkolvek podkladov a/alebo dokumentov, najma hardvéru, softvéru a dat,
ktoré moézu byt potrebné na urcenie pri¢iny a rozsahu Skodovej udalosti. Poistnik/poisteny je povinny poskytnut vSetky relevantné
informacie, ktoré bude poistovatel alebo odbornik pozadovat.

Kedy a ako uhradim platbu?

Poistné je splatné prvym drfiom poistného obdobia, ak nie je v zmluve dohodnuté inak. V pripade, ak je v zmluve dohodnuté platenie
poistného v splatkach, je ich vySka a splatnost uvedena v zmluve.

Poistné méze byt uhradené postovym penaznym poukazom, prevodom na Ucet, vkladom hotovosti na ucet, a to podla pokynov
poistovatela uvedenych pri uzatvarani poistnej zmluvy.

Kedy zacina a konci krytie?

Zaciatok krytia
Poistenie vznika nasledujuci den po uzavreti poistnej zmluvy, pokial v zmluve nie je uvedené inak. Ak nie je v zmluve uvedené inak,
poistenie sa dojednava na dobu neurgitl s poistnym obdobim 1 rok (poistny rok).

Koniec krytia

Krytie konéi:

o uplynutim dohodnutej poistnej doby, ak bolo v zmluve dohodnuté poistenie na dobu urcitd,

e nezaplatenim poistného, ak poistné za prvé poistné obdobie alebo jednorazové poistné nebolo zaplatené do troch mesiacov odo dna

jeho splatnosti alebo poistné za dalSie poistné obdobie nebolo zaplatené do jedného mesiaca odo dfia dorucenia vyzvy na jeho
zaplatenie,

e dnom vstupu VaSej spolo¢nosti do likvidacie alebo vyhlasenim konkurzu na Vas majetok,
e ukonéenim Vasej podnikatel'skej €innosti, zanikom opravnenia na podnikanie v zmysle prisluSnych pravnych predpisov,
e dohodou zmluvnych stran.

m Ako mézem zmluvu vypovedat?

Zmluvu mbzete pisomne vypovedat’

e do dvoch mesiacov od uzatvorenia poistnej zmluvy,

* do 1 mesiaca odo dna vystavenia oznamenia o poskytnuti poistného plnenia alebo jeho zamietnutia,
e najmenej 6 tyzdriov pred uplynutim poistného obdobia.
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